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ABSTRAK

Penelitian ini membahas mengenai peran strategis cyber coercion oleh China dalam konflik LCS
periode 2015-2020 terhadap claimant states yang berfokus pada Malaysia, Filipina, dan Vietnam.
Dalam periode tersebut China meningkatkan kehadiran angkatan bersenjatanya di wilayah LCS
yang disengketakan dengan ketiga negara tersebut dalam bentuk militer seperti pembangunan
rudal pertahanan udara, pangkalan udara untuk pembom strategis serta milisi maritim. Disaat yang
bersamaan, China dengan strategi gray-area melancarkan cyber operation untuk melancarkan
cyber coercion terhadap sistem jaringan komputer milik Malaysia, Vietnam dan Filipina yang
didukung oleh pemerintah China untuk kepentingan di wilayah LCS. Untuk menganalisa
fenomena ini penulis menggunakan kerangka pemikiran yang terdiri dari beberapa pendekatan
antara lain deterrence and dissuasion, coercive diplomacy, cyber power, coercion and power, dan
coercion dan national power dalam konflik teritorial. Dalam penelitian ini penulis menggunakan
metode penelitian kualitatif eksplanatif untuk memperoleh penjelasan dibalik suatu fenomena.
Dalam tulisan ini terdapat beberapa temuan penelitian bahwa peran dari cyber operation yang
dilancarkan oleh China adalah sebagai cyber coercion untuk memperoleh keuntungan strategis
dalam bentuk politik, ekonomi, dan militer melalui aktifitas cyber yang dilakukan terhadap
Malaysia, Filipina, dan Vietnam. Cyber coercion ini kemudian dikombinasikan dengan aktifitas

coercion dalam bentuk konvensional dalam kerangka strategi gray-area untuk menunda resolusi

konflik di wilayah LCS.

Kata Kunci: Malaysia, Filipina, Vietnam, Cyber Coercion, Strategi Gray-Area
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ABSTRACT

This study discusses the strategic role of cyber coercion by China in the 2015-2020 SCS conflict
against claimant states focusing on Malaysia, the Philippines, and Vietnam. In that period China
increased the presence of its armed forces in the disputed LCS area with the three countries in
military forms such as the construction of air defense missiles, air bases for strategic bombers as
well as maritime militias. At the same time, China with a gray-area strategy launched a cyber
operation to launch a cyber coercion against computer network systems owned by Malaysia,
Vietnam and the Philippines supported by the Chinese government for their interest in the SCS
region. To analyze this phenomenon, the writer uses a framework consisting of several approaches,
including deterrence and dissuasion, coercive diplomacy, cyber power, coercion and power, and
coercion and national power in territorial conflicts. In this study, the author uses an explanatory
qualitative research method to obtain an explanation behind a phenomenon. In this paper there are
several research findings that the role of cyber operations launched by China is as a cyber coercion
to gain strategic advantages in the form of politics, economy, and military through cyber activities
carried out against Malaysia, the Philippines, and Vietnam. Cyber coercion is then combined with
coercion activities in conventional forms within the framework of a gray-area strategy to delay

conflict resolution in the SCS region.

Keywords: Malaysia, Filipina, Vietnam, Cyber Coercion, gray-area strategy
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