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RINGKASAN

Analisis Cyber Security dengan Perspektif Health Belief Model (HBM) dan
Sensation Seeking pada Pengguna Media Sosial

Natalia

Seiring dengan meningkatnya penggunaan internet di Indonesia, semakin
banyak pula korban kejahatan siber. Menurut (Washo, 2021) Serangan siber secara
umum, telah meningkat pada tingkat yang mengkhawatirkan dengan satu kasus
yang terjadi setiap 39 detik. Manusia bagaimanapun dianggap sebagai elemen
terlemah dalam keamanan suatu sistem jaringan komputer (Mashiane & Kritzinger,
2019). Penelitian ini menggunakan variabel perspektif Health Belief Model (HBM)
dan sensation seeking yang dianggap dapat menjelaskan perilaku keamanan siber
karena model tersebut menunjukkan bahwa perilaku individu ditentukan oleh
persepsi ancaman dan pertimbangan perilaku untuk mengatasi ancaman tersebut
(Ng et al., 2009).

Menurut Rosenstock (1966), konsep pokok HBM terdiri dari 6 komponen,
yaitu persepsi kerentanan, persepsi keparahan, persepsi efikasi respon, persepsi
hambatan, efikasi diri dan isyarat untuk bertindak. Persepsi kerentanan yang
dirasakan mengacu pada kemungkinan individu untuk percaya bahwa computer
atau handphone mereka dapat terinfeksi virus atau diretas. Fatokun et al (2019)
mengungkapkan individu yang teratur memanfaatkan internet secara eksploratif
cenderung merasakan kerentanan terhadap keamanan siber. Keparahan yang
dirasakan berkaitan dengan keyakinan tentang keseriusan konsekuensi yang
dihasilkan dari kondisi ini yang mengacu pada tingkat pemikiran tentang ancaman
dan kesulitan yang diyakini akan muncul dari kondisi tersebut (Dodel & Mesch,
2019). Dalam menangani insiden keamanan siber, individu sering kali merasakan
hambatan yang dapat mempengaruhi niat untuk mempraktikkan perilaku keamanan
siber (Claar & Johnson, 2012). Efikasi diri maupun efikasi respon dibutuhkan untuk
meyakinkan individu dalam mengadopsi tindakan keamanan siber.

Penelitian yang dilakukan oleh Ng et al (2009) dan Li et al (2019) mengatakan
bahwa isyarat untuk bertindak dapat memotivasi individu untuk terlibat dalam
perilaku keamanan informasi yang protektif. Hal ini mengacu pada pengetahuan
individu atau informasi yang diperoleh dari sumber yang dapat dipercaya tentang
penyebaran virus komputer, kerentanan komputer, atau aktivitas mencurigakan
yang dapat menyebabkan serangan siber. Sedangkan Individu dengan dorongan
mencari sensasi cenderung memandang resiko sebagai suatu harga yang harus
dibayar atau ditebus apabila ingin memperoleh reward tanpa melihat kesetaraan
akan resiko yang diambil. Hal ini dilakukan semata-mata untuk meningkatkan
perasaan sensasional, sehingga biasanya faktor pertimbangan secara rasional
cenderung di abaikan, yang berpotensi menembuat individu tersebut rentan
terhadap keamanan siber (Levenson, 1990).

Penelitian ini merupakan penelitian kuantitatif untuk menguji apakah terdapat
hubungan antara varabel bebas dan variabel terikat terhadap 189 sampel yang telah

1X

TESIS ANALISIS CYBER SECURITY... NATALIA



IR - PERPUSTAKAAN UNIVERSITAS AIRLANGGA

memenuhi kriteria yang telah dibuat sebelumnya dengan teknik pengambilan
sampel non random sampling metode snowball sampling. Hasil analisis statistik uji
kolerasi spearman dengan bantuan soffware SPSS versi 26 menunjukkan bahwa
pada dimensi kerentanan yang dirasakan memiliki hubungan yang signifikan
terhadap keamanan siber dengan korelasi yang cenderung lemah (r=0,162;
p=0,026). Dimensi keparahan yang dirasakan memiliki hubungan yang signifikan
terhadap keamanan siber dengan korelasi yang lemah (r=0,170; p=0,019). Dimensi
hambatan yang dirasakan tidak memiliki hubungan terhadap keamanan siber (r=-
0,007; p=0,928). Dimensi efikasi respon tidak memiliki hubungan yang signifikan
terhadap keamanan siber (r=0,107; p=0,114). Dimensi isyarat untuk bertindak
memiliki hubungan yang signifikan terhadap keamanan siber dengan korelasi yang
lemah (r=0,172 p=0,018). Dimensi efikasi diri tidak memiliki hubungan terhadap
keamanan siber (r=0,002; p=0,981). Dimensi pencari sensasi tidak memiliki
hubungan yang signifikan terhadap keamanan siber (r=0,074; p=0,313).

X
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SUMMARY

Cyber Security Analysis with Health Belief Model (HBM) Perspective and
Sensation Seeking on Social Media Users

Natalia

Along with the increasing use of the internet in Indonesia, there are also
more victims of cyber crimes. According to Washo (2021), cyber attacks in
general have been increasing at an alarming rate, with one case occurring every
39 seconds. Humans are, however, considered the weakest element in the
security of a computer network system (Mashiane & Kritzinger, 2019). This
study uses the perspective variables of the Health Belief Model (HBM) and
sensation seeking, which are considered to be able to explain cybersecurity
behavior because the model shows that individual behavior is determined by
threat perceptions and behavioral considerations to overcome these threats (Ng
et al., 2009).

According to Rosenstock (1966), the main concept of HBM consists of six
components, namely perceived vulnerability, perceived severity, perceived
response efficacy, perceived barriers, self-efficacy, and cues to act. Perceived
vulnerability refers to an individual's likelihood of believing that their computer
or mobile phone could be infected with a virus or hacked. Fatokun et al. (2019)
revealed that individuals who regularly use the internet in an exploratory manner
tend to feel vulnerable to cybersecurity. Perceived severity relates to beliefs
about the seriousness of the consequences resulting from this condition, which
refers to the level of thinking about the threats and difficulties that are believed
to arise from the condition (Dodel & Mesch, 2019). In dealing with cybersecurity
incidents, individuals often experience barriers that can affect their intention to
practice cybersecurity behaviors (Claar & Johnson, 2012). Both self-efficacy
and response efficacy are needed to convince individuals to adopt cybersecurity
measures.

Research conducted by Ng et al. (2009) and Li et al. (2019) says that cues
to action can motivate individuals to engage in protective information security
behaviors. This refers to an individual's knowledge or information obtained from
reliable sources about the spread of computer viruses, computer vulnerabilities,
or suspicious activity that could lead to cyberattacks. Meanwhile, individuals
with a sensation-seeking urge tend to view risk as a price that must be paid or
redeemed if they want to get a reward without seeing the equality of the risks
taken. This is done solely to increase sensational feelings, so usually rational
considerations tend to be ignored, which has the potential to make the individual
vulnerable to cybersecurity (Levenson, 1990).

This research is a quantitative study to test whether there is a relationship
between the independent variable and the dependent variable on 189 samples
that have met the criteria that have been established previously with the non-
random sampling technique of the snowball sampling method. The results of the
statistical analysis of the Spearman correlation test with the help of SPSS version
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26 software show that the perceived vulnerability dimension has a significant
relationship with cybersecurity with a weak correlation (r=0.162; p=0.026). The
perceived severity dimension has a significant relationship with cybersecurity
with a weak correlation (r=0.170; p=0.019). Dimensions of perceived barriers
have no relationship to cybersecurity (r=-0.007; p=0.928). The response efficacy
dimension did not have a significant relationship with cybersecurity (r=0.107;
p=0.114). The cue to action dimension has a significant relationship with
cybersecurity with a weak correlation (r=0.172 p=0.018). The dimension of self-
efficacy has no relationship to cybersecurity (r=0.002; p=0.981). The sensation
seeking dimension did not have a significant relationship with cyber security
(r=0.074; p=0.313).
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ABSTRAK

Analisis Cyber Security dengan Perspektif Health Belief Model (HBM) dan

Sensation Seeking pada Pengguna Media Sosial

Natalia

Tren kejahatan siber di Indonesia pada tahun 2019 menempati urutan pertama
dari tahun-tahun sebelumnya. Berkaitan dengan hal tersebut dibutuhkan
kemampuan dalam berlindung dan bertahan terhadap serangan siber. Manusia
bagaimanapun dianggap sebagai elemen terlemah dalam keamanan suatu sistem
jaringan komputer. Penelitian ini bertujuan untuk mengetahui hubungan keamanan
siber dengan Perspektif HBM (kerentanan, keparahan, hambatan, efikasi respon,
efikasi diri dan isyarat untuk bertindak) dan Sensation seeking pada Pengguna
Media Sosial. Penelitian ini merupakan penelitian survey dengan kuesioner sebagai
alat pengumpulan data. Subjek dalam penelitian ini berjumlah 189 masyarakat
umum usia 19-34 tahun. Analisis data dilakukan dengan uji kolerasi spearman
dengan bantuan software SPSS versi 26.

Hasil penelitian menunjukkan bahwa pada dimensi kerentanan yang
dirasakan, keparahan yang dirasakan, dan isyarat untuk bertindak memiliki
hubungan yang signifikan terhadap keamanan siber. Sedangkan dimensi hambatan
yang dirasakan, efikasi respon, efikasi diri, dan pencari sensasi tidak memiliki

hubungan terhadap keamanan siber.

Kata Kunci: Cyber Security, Health Belief Model, Sensation seeking, Pengguna

media sosial.
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ABSTRACT

Cyber Security Analysis with Health Belief Model (HBM) Perspective and

Sensation Seeking on Social Media Users

Natalia

The trend of cyber crime in Indonesia in 2019 ranked first compared to
previous years. In this regard, the ability to protect and defend against cyber attacks
is needed. However, humans are considered the weakest element in the security of
a computer network system. This study aims to determine the relationship between
cybersecurity and HBM perspectives (vulnerabilities, severity, barriers, response
efficacy, self-efficacy, and cues to action) and sensation seeking on social media.
This research is survey research with a questionnaire as a data collection tool. The
subjects in this study amounted to 189 general respondents aged 19-34 years. Data
analysis was carried out by using the Spearman correlation test with the help of

SPSS version 26 software.

The results showed that the dimensions of perceived vulnerability, perceived
severity, and cues to action had a significant relationship to cybersecurity. While
the dimensions of perceived barriers, response efficacy, self-efficacy, and sensation

seeking have no relationship to cybersecurity.

Keywords: Cyber Security, Health Belief Model, Sensation Seeking, Social Media

Users.

X1V

TESIS ANALISIS CYBER SECURITY... NATALIA



IR - PERPUSTAKAAN UNIVERSITAS AIRLANGGA

DAFTAR ISI

SaAMPUL DEPAN ...ttt i
SamMPUL Dalam.......oooviiiiiiiiiiiiecc e il
Pesyaratan GeIar...........c.ooiieiiiiiiee et iii
Lembar Persetujuan..........c.ccccevveeevienienienieeienne, Error! Bookmark not defined.
Panitia PengUji TESIS . ceeuieiieiieeiieiie ettt ettt ettt v
Lembar OriSINAlItas.......c..coveriirtiriiriirieieteees et vi
Ucapan Terima Kasih.........ccoooiiiiiiiiii e vii
RINGKASAN ...ttt eese e ix
SUMIMATY ...ttt ettt e ettt et e e e bt e ettt e s bt e e aabeeebbeesabeeeanbeeeneeenn X1
ADSITAK . ettt st b et sa et saeens Xiii
ADSITACE ...ttt Xiv
Daftar IST...eeueeeiieiecie e et XV
Daftar Tabel .....c..coouiiiiiiiiiic s XVviil
Daftar GAmDAT..........cciiiiiiiiiiiiceeeee e e Xix
Daftar LamPiran ..........ceccvveeiciieeriieeieeciteeeiteesreeeveestaeesareessaeesssaessseessseessseens XX
Daftar SIngKatan..........coooveiiiiiiii e XX1
BAB 1 PENDAHULUAN .....cciiiiiinininninsecsissississessissessessesssssessessssssssssssses 1
1.1 Latar BelaKang ..........cccoovieiiieiieiie ettt 1
1.2 Rumusan masalah.........cccocoooiiiiiiniiiiniiececeeceeeee e 4
1.3 Tujuan Penelitian .........ccceeviieiiieiieeie et 5

1.3.1 Tujuan UMUM ......ooeoeiiieiiiieiiieeiee e eereeereesteeesreeeveessreesssaeessresenens 5

1.3.2 Tujuan KRUSUS .....oooieiiieiieiieeie ettt ens 5
1.4 Manfaat Penelitian ..........cc.cocooiiiiiiiiiniiinicecccece e 5

1.4.1 Manfaat TEOTIEIS ..c..evveruiiriieiiriieieeie ettt 5

1.4.2 Manfaat Praktis .........ccccoeviiiiiiiiiiiiiiiiiecicceeeeeeeeeeee e 5
BAB 2 TINJAUAN PUSTAKA 6
2.1 CYPDOT SECUFTLY ..ttt ettt te e st esste e et eesnsseeenseeenens 6
2.2 Health belief model (HBM) .......cccooiiiiiiiiiiiiee et 7

2.2.1 PeNEEITIAN. .. .ccuviiiiiiiieiie ettt ettt ettt et eeve e teeeeseesbeereessseenseens 7

XV

TESIS ANALISIS CYBER SECURITY'... NATALIA



IR - PERPUSTAKAAN UNIVERSITAS AIRLANGGA

2.2.2 Komponen Health belief model (HBM)...........cccevouieiieiiiniiniieiee. 8
2.3 SenSALION SEEKING .........oocveeeeieeieieeeieeeee ettt 11
2.3.1 Pengertian Sensation Seeking.............ccocoueveeiiesienieeiieiieseeeeeeene 11
2.3.2 Dimensi Sensation SEeRing ............cccoeuveecvenvesieeeieieneenieeeeeseenieeens 12

2.4 Hubungan antara perspektif Health belief model (HBM) dan Sensation Seeking
dengan keamanan SIDET ...........cooiiiiiiiieiiiiie e 13

BAB 3 KERANGKA KONSEPTUAL DAN HIPOTESIS PENELITIAN .... 15

3.1 Kerangka Konseptual............ooiiiiiiiiiiiieee et 15
3.1.1 Penjelasan kerangka konseptual penelitian............ccccceevveveeienienneenen. 16
3.2 HIPOTESIS. cecuuiieiiiieirieeiieeerteesteeeiteeeteeestreeestbeessabeessseeessseesssseessseeessseesssseensses 17
BAB 4 METODE PENELITIAN. 18
4.1 Jenis Penelitian.........ccoooiiiiiiiiiiiiiiiiiiiccceeceee e 18
4.2 Identifikasi Variabel Penelitian...........ccccoocevvieniiiiinieiiniiieniecseeceieen 18
4.2.1 Variabel Independen (X)......cccooeerieiireiieiieeie et 18
4.2.2 Variabel Dependen (Y) ....cccocceeeiieoiienieeieeeeeeee e 19
4.3 Definisi Operasional Variabel Penelitian..............ccceeveevviieniiciiiiiicniccieeen, 19
4.3.1 Definisi Operasional Cyber Security...........ccceeeeveeeeirierveenenneneneenans 19
4.3.2 Definisi Operasional Perspektif Health Belief Model (HBM) ............. 19
4.3.3 Definisi Operasional Sensation Seeking .............cccccoeveveeveeecevecvennnnne. 21
4.4 Subjek Penelitian........ccccovvieeiiiiiieiieiieeiieeie ettt 22
4.4.1 Karakteristik Subjek Penelitian.............cccoccoeiiiiiiiiiiiiicieeeeee, 22
4.4.2 Sampel dan Teknik Sampling ..........ccecveviiiiiiiiieiiiecieeeecee e, 22
4.5 Teknik Pengumpulan Data..........ccceooiieiiiiiiiiieiee e 24
4.5.1 Instrumen Pengumpulan Data...........cccccoeeiiiiiiciiiniiiiieeeeeceeee 24
4.5.2 Kuesioner Demografis .........ccoccverieriieiiieniienieeieeieeee e 24
4.5.3 KUesioner CYDer SECUFTLY ........ccueevvereeeieeiieiiesieeeeeeesee e eee e 25
4.5.4 Kuesioner Health Belief Model (HBM) .........cccoooiiiiiiiiiiiiieieee 25
4.5.5 Kuesioner Sensation SEeking ............cccoveuveecieveeseeeierecreenieeseeeveennes 26
4.6 ANalisis Data ........cccoeoiiiiiiiiiiiiiicie s 27
4.7 Validitas dan Reliabilitas ..........ccccocovirinininininiiinccccce 27
4.7.1 ValIIAS «oeeiiiiiiiiiiicieiecee e 27
XVvi

TESIS ANALISIS CYBER SECURITY ... NATALIA



IR - PERPUSTAKAAN UNIVERSITAS AIRLANGGA

4.7.2 ReHADIIIaS. .. .coueiiiiiiiiiiiiicicccc e 28
BAB 5 HASIL PENELITIAN. .......... .29
5.1 Uji Validitas INStrumen ...........coooieiiiiiiieiie ettt 29

5.1.1 Professional JUdSEMENL ................cc.ccoueevverieeceianiieiieeieeieereeseee e 29

5.1.2 Content Validity INAEX...............ccocoieeieiiiiiieieiieeeee et 29

5.1.3 Validitas Translasi........cccocererriiriirienienienieieceeseee e 30

5.1.4 Cognitive INterVIEeWING ............ccccoueeieiiiniiiiiiienite ettt 30
5.2 REHAbIlItas. ....ccueouiiiiiiiiiieicec ettt 31
5.3 Gambaran Subjek Penelitian ..........ccooceeiieiiiiieieeeee e 32
5.4 Pelaksanaan Penelitian ............cc.cocooivininiininininininccneceeeee e 35

5.4.1 Persiapan Penelitian ...........cccoooiiiiiiiiiniiiiiiee e 35

5.4.2 Pengambilan Data ..........cccooiiiiiiiiiiiiiiniiieeee 37
5.5 Hasil Penelitian .........cccoociiriiiiiiiiiiiiiiicseeee e 37

5.5.1 Uji Analisis Deskriptif........cccccieviiiiiiiiiiecieeeccee e 37

5.5.2 Hasil Ujl ASUMIST ..cuviiiieiieiieeiiee ettt 38
BAB 6 PEMBAHASAN ....cucoiiininininisississississississsssssssssssssssssssssssssssssssssssssses 40
BAB 7 KESIMPULAN DAN SARAN. .....cccevuvuveneee e 51
7.1 KESTMPULAN ...ttt s 51
7.2 SATAN.....ceiiiiiiiiiiete ettt ettt ettt ettt nae e 52

7.2.1 Saran untuk penelitian selanjutnya............ccooceevierienieeciienienie e 52

7.2.2 Saran untuk institusi dan pengguna media sosial...........c..cceevvvrenenen. 52
DAFTAR PUSTAKA ...uoouiitiriririntinsississcsscssnssssssssssssssssssssssesssssssssssssssssssssans 54
LAMPIRAN........ccu... ceseesnesnesnenaenee . 60

XVii

TESIS ANALISIS CYBER SECURITY... NATALIA



IR - PERPUSTAKAAN UNIVERSITAS AIRLANGGA

DAFTAR TABEL
Tabel 4.1 Blueprint alat ukur Cyber SeCUrity........cc.ccvueeeveeecieeriieicieesieeesreeeens 25
Tabel 4.2 Blueprint alat ukur HBM ..........cccoooiiiiiiiiiiccceceeece e 25
Tabel 4.3 Blueprint alat ukur Sensation SEeking............ccooueeveeoeeecieeceeeeeiieaenns 26
Tabel 5.1Professional JUdGement ...............cccoceeieeieeeceeiieie e 29
Tabel 5.2 Content Validity Index (CVI)......cccovueviieoiieiiieiiecieeeeeceeee e 30
Tabel 5.3 Validitas Translasi SKala............cccoooieviiniiiiiiininieeccceee 30
Tabel 5.4 Cognitive Interviewing Feedback ................ccocoeioenvieiieiiianeieeen. 31
Tabel 5.5 RelIabilitas ......c.cooiieiiiiiieiiee et 31
Tabel 5.6 Distribusi Frekuensi Subjek Penelitian............cccoccoevevieviiiciiiciinieens 33
Tabel 5.7 Analisis DesKriftif...........ccoooieiiiiiiiiic e 38
Tabel 5.8 Hasil Uji NOTMAIIAS ....c.eeeiuieiiiiiieeiieeie et 39
Tabel 5.9 Kategorisasi Koefisien Kolerasi..........c.coccveevievieriiiciienieiiecrecieens 40
Tabel 5.10 Hasil Uji Kolerasi Spearman ...............ccccoecevvevenoinenccniiniienenens 40
xviii

TESIS ANALISIS CYBER SECURITY... NATALIA



IR - PERPUSTAKAAN UNIVERSITAS AIRLANGGA

DAFTAR GAMBAR

Gambar 3.1 Kerangka Konseptual Penelitian ............ccccoooveviiiininniniencniencnnn, 15

X1X

TESIS ANALISIS CYBER SECURITY... NATALIA



TESIS

IR - PERPUSTAKAAN UNIVERSITAS AIRLANGGA

DAFTAR LAMPIRAN
Lampiran 1. Kuesioner Penelitian.............ccccovviieiiirieiiieiiecie e 60
Lampiran 2. SKOr CVI Cyber SeCUFILY ......occueeiueeiiiaieeieee et 67
Lampiran 3. Skor CVI Health Belief Model (HBM)........cccccooveviiiiiiciiecieieenens 67
Lampiran 4. Skor CVI Sensation Seking ............cccccuueveeeeeveeceeceenieniesreeneen, 68
Lampiran 5. Hasil Uji Reliabilitas Cyber Security...........ccouecoveevveicieecieeieniennenns 69
Lampiran 6. Hasil Uji Reliabilitas Health Belief Model (HBM) ...........ccccccvenne.. 69
Lampiran 7. Hasil Uji Reliabilitas Sensation seeking...........c..cccoevvevveerviniennnnnns 70
Lampiran 8. Hasil Uji Asusmsi Normalitas .........c.cccccevvervienienenienenieneniencnne 71
Lampiran 9. Hasil Uji Kolerasi Spearman ...........c.cccoevieeiienieiiieiiecie e 71
Lampiran 10. Hasil Kalkulasi sampel G¥POWET ..........c..ccoveviiiciieniiiiiiciecieces 73
Lampiran 11. Data ReSponden...........ccoocveiiiiciieniieiiecieeeecie et 73
XX
ANALISIS CYBER SECURITY... NATALIA



TESIS

IR - PERPUSTAKAAN UNIVERSITAS AIRLANGGA

BSSN
Bareskrim
HBM

TI

TB

CVI

DAFTAR SINGKATAN

= Badan Siber dan Sandi Negara

= Badan Reserse Kriminal Kepolisian Negara Republik Indonesia
= Health Belief Model

= Teknologi informasi

= Tuberkulosis

= Content Validity Index

Xx1

ANALISIS CYBER SECURITY...

NATALIA



