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ABSTRAK 
 

PENANGGULANGAN KEJAHATAN PENIPUAN BELANJA ONLINE DI 
WILAYAH KEPOLISIAN DAERAH JAWA TIMUR 

 

Penelitian ini bertujuan untuk menganalisis modus serta faktor penyebab terjadinya 
penipuan jual beli melalui sarana e-commerce serta untuk menganalisis penanganan 
tindak pidana penipuan jual beli online serta kendala yang terjadi dalam proses 
penegakan hukumnya. 
Kepustakaan penelitian ini menggunakan konsep tindak pidana, konsep penipuan, 
ketentuan pidana dalam UU ITE, teori kejahatan, pembuktian dalam perkara pidana 
serta kebijakan penanggulangan tindak pidana. 
Pendekatan penelitian menggunakan penelitian kualitatif dengan jenis penelitian 
empiris. 
Modus yang digunakan pelaku penipuan jual beli online adalah dengan mengajak 
pembeli bertransaksi di luar marketplace resmi, berpura-pura mengatasnamakan 
merchant online, meminta OTP korban, penipu berpura-pura dari bea cukai dan 
meminta tambahan pemabayaran pada korbannya, penipu mengirimkan barang 
secara COD dan kurir meminta pembayaran pada korbannya dan tentunya barang 
tersebut tidak sesuai dengan deskripsinya. Adapun penyebab terjadinya penipuan 
jual beli online lebih dikarenakan oleh kultur budaya masyarakat, belum 
tersertifikasinya secara menyeluruh setiap proses jual beli melalui media sosial 
ataupun online, faktor ekonomi, pencarian jati diri serta minimnya resiko 
tertangkap yang menyebabkan penipuan online marak terjadi.  
Kendala-kendala yang dihadapi penyidik dalam penanggulangan perkara penipuan 
online antara lain :Kendala Penyelidikan dan Penyidikan, Sulitnya membuka 
rekening pelaku karena perijinan birokrasi bank, Kurang Maksimalnya koordinasi 
pihak penyidik Polda Jatim dengan operator selular atau pun internet service 
provider, Minimnya penyidik Polda Jatim yang memiliki latar belakang 
informatika, Ketidaksamaan Persepsi Penanganan Kejahatan Penipuan Online antar 
Penegak Hukum, Masalah Yurisdiksi, serta Kendala Substansi Hukum Positif.  

  
Kata Kunci : Penanggulangan, Kejahatan, Penipuan Online 
 

  



ix

selling fraud and the obstacles that occur in the law enforcement process.
This research literature uses the concept of criminal acts, the concept of fraud, 
criminal provisions in the ITE Law, crime theory, evidence in criminal cases and 
policies for overcoming criminal acts.
The research approach uses qualitative research with the type of empirical research.
The mode used by online buying and selling fraud perpetrators is to invite buyers 
to transact outside the official marketplace, pretending to be on behalf of online
merchants, asking for the victim's OTP, fraudsters pretending to be from customs 
and asking for additional payments to victims, fraudsters sending goods by COD 
and courier. asking for payment to the victim and of course the item does not match 
the description. The causes of online buying and selling fraud are more due to 
community culture, not yet fully certified every buying and selling process through 
social media or online, economic factors, identity searches and the minimal risk of 
being caught which causes online fraud to occur.
Obstacles faced by investigators in dealing with online fraud cases include: 
Investigation and Investigation Obstacles, Difficulty opening accounts of 
perpetrators due to bank bureaucratic licensing, Lack of maximum coordination 
between the East Java Police investigators with cellular operators or internet service 
providers, The lack of East Java Police investigators who have informatics 
background, Inequality of Perception of Online Fraud Crime Handling among Law 
Enforcers, Jurisdiction Problems, and Positive Legal Substance Constraints.

Keywords: Countermeasures, Crime, Online Fraud

ABSTRACT 

ONLINE SHOPPING FRAUD CRIME COMMITMENT IN EAST JAVA 
REGIONAL POLICE AREA 

This study aims to analyze the mode and factors that cause buying and selling fraud 
through e-commerce facilities and to analyze the handling of online buying and
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