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ABSTRAK 
 

Wireless Sensor Network (WSN) merupakan suatu perangkat sistem yang di 

dalamnya terdapat banyak sensor node (SNs) yang berfungsi sebagai penangkap 

informasi dan data yang dilengkapi dengan peralatan sistem komunikasi yang 

terkoneksi dengan jaringan internet. WSN juga berpotensi menjadi sasaran dalam 

serangan malware karena mekanisme keamanan yang lemah. Malware atau malicious 
software adalah program yang dirancang untuk mengganggu sistem operasi sebuah 

perangkat serta mendapatkan akses ke dalam privat sistem perangkat yang menjadi 

target ancamannya. Pada skripsi ini dilakukan analisis kestabilan titik setimbang model 

penyebaran malware pada perangkat WSN dan penerapan kontrol optimal berupa 

pemasangan antivirus dan reparasi node untuk mengurangi penyebaran malware. 

Berdasarkan hasil dari analisis model tanpa kontrol diperoleh titik setimbang non 

endemik dan titik setimbang endemik yang bergantung pada nilai  (basic 
reproduction number). Ketika , maka penyebaran malware tidak terjadi pada 

perangkat WSN dan ketika , maka terjadi penyebaran malware pada perangkat 

WSN. Selanjutnya, eksistensi dari variabel kontrol optimal ditentukan melalui Prinsip 

Maksimum Pontryagin. Hasil simulasi menunjukkan bahwa penerapan kontrol berupa 

pemasangan antivirus dan reparasi node yang diberikan secara bersamaan dapat 

meminimumkan biaya sehingga lebih efektif dalam mengurangi jumlah perangkat yang 

terinfeksi malware. 
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ABSTRACT 
 

Wireless Sensor Network (WSN) is a device system in which there are many 

sensor nodes (SNs) that function as a capture of information and data equipped with 

communication system connected to the internet network. WSN is also potentially 

targeted in malware attacks due to weak security mechanisms.  Malware or malicious 

software is a program designed to interfere with the operation system of a device and 

gain access to the private system of the device that is the target of the threat. In this 

thesis, an analysis of the equilibrium point stability of the malware propagation model 

on WSN is carried out, also the application of optimal controls in the form of antivirus 

installation and node repair to reduce the spread of malware. Based on the analysis of 

the model without control, a non-endemic equilibrium point and an endemic 

equilibrium point are obtained which depend on the value of  (basic reproduction 

number). When  the spread of malware does not occur in the WSN devices and 

when  the spread of malware occurs in WSN devices. Furthermore, the 

existence of the optimal control variable is determined through the Pontryagin’s 

Maximum Principle. The simulation results show that the implementation of controls 

in the form of installing antivirus and repairing nodes that are given simultaneously can 

minimize costs so that it is more effective in reducing the number of devices infected 

with malware. 

 

Keywords: Mathematical Model, Wireless Sensor Network (WSN), Malware, 

Stability Analysis, Optimal Control. 
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