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ABSTRAK

Dalam penelitian ini akan menganalisis tentang bentuk ancaman cyber security
pada layanan fintech lending di Indonesia serta pihak yang bertanggung gugat
terhadap korban pencurian data pribadi pada layanan fintech lending di Indonesia.
Metode pendekatan yang digunakan dalam penelitian ini adalah Pendekatan
perundang-undangan (Statute Approach) dan Pendekatan Konseptual (Conceptual
Approach). Adanya fintech lending memberikan kemudahan bagi masyarakat
dalam melakukan pinjaman secara online dengan mudah dan cepat. Hal tersebut
membuat penyelenggara layanan fintech lending dihadapkan pada ancamaan cyber
security, oleh karena itu perlu untuk memaksimalkan sistem serta
pengoperasiannya. Ditinjau dari beberapa regulasi terkait pencurian identitas pada
layanan fintech lending, terdapat beberapa perspektif yang mengharuskan
dilakukannya perlindungan data pribadi. Dalam hal kebocoran maupun pencurian
data, maka pengguna layanan fintech lending yang dirugikan dapat melakukan
upaya hukum berupa upaya hukum non yudisial dan upaya hukum yudisial.

Kata Kunci: Perlindungan Data Pribadi, Cyber Security, Fintech Lending.
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ABSTRACT

This research will answer all forms of cyber security threats to fintech lending
services in Indonesia as well as parties who are responsible for victims of personal
data theft on fintech lending services in Indonesia. The approach method used in
this research is the statutory approach and the conceptual approach. The existence
of fintech lending makes it easy for people to make loans online easily and quickly.
This makes fintech lending service providers faced with cyber security threats,
therefore it is necessary to maximize the system and its operation. Judging from
several regulations related to identity theft in fintech lending services, there are
several perspectives that require the protection of personal data. In the event of
data leakage or theft, users of fintech lending services who are disadvantaged can
take legal remedies in the form of non-judicial legal remedies and judicial legal
remedies.

Keywords: Personal Data Protection, Cyber Security, Fintech Lending.

x



DAFTAR PERATURAN PERUNDANG-UNDANGAN

Undang Undang Dasar Negara Republik Indonesia Tahun 1945

Staatsblad 1847 Nomor 23 tentang Burgerlijk Wetboek Voor Indonesia (Burgerlijk

Wetboek)

Undang Undang Nomor 7 Tahun 1992 tentang Perbankan (Lembaran Negara

Republik Indonesia Tahun 1992 Nomor 31, Tambahan Lembaran Negara

Republik Indonesia Nomor 3472)

Undang Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang -

Undang Nomor 7 Tahun 1992 tentang Perbankan (Lembaran Negara

Republik Indonesia Tahun 1998 Nomor 182, Tambahan Lembaran Negara

Republik Indonesia Nomor 3790)

Undang Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen

(Lembaga Negara Republik Indonesia Tahun 1999 Nomor 22, Tambahan

Lembaga Negara Republik Indonesia Nomor 3821)

Undang Undang Nomor 36 Tahun 1999 tentang Telekomunikasi (Lembaran

Negara Republik Indonesia Tahun 1999 Nomor 154, Tambahan Lembaran

Negara Republik Indonesia Nomor 3881)

Undang Undang Nomor 39 Tahun 1999 tentang Hak Asasi Manusia (Lembaran

Negara Republik Indonesia Tahun 1999 Nomor 165, Tambahan Lembaran

Negara Republik Indonesia Nomor 3886)

xi



Undang Undang Nomor 32 Tahun 2002 tentang Penyiaran (Lembaran Negara

Republik Indonesia Tahun 2002 Nomor 139, Tambahan Lembaran Negara

Republik Indonesia Nomor 4252)

Undang Undang Nomor 23 Tahun 2006 tentang Administrasi Kependudukan

(Lembaran Negara Republik Indonesia Tahun 2006 Nomor 124, Tambahan

Lembaran Negara Republik Indonesia Nomor 4674)

Undang Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi

Elektronik (Lembaran Negara Republik Indonesia Tahun 2008 Nomor 58,

Tambahan Lembaga Negara Republik Indonesia Nomor 4843)

Undang Undang Nomor 14 Tahun 2008 tentang Keterbukaan Informasi Publik

(Lembaran Negara Republik Indonesia Tahun 2008 Nomor 61, Tambahan

Lembaran Negara Republik Indonesia Nomor 4846)

Undang Undang Nomor 38 Tahun 2009 tentang Pos (Lembaran Negara Republik

Indonesia Tahun 2009 Nomor 146, Tambahan Lembaran Negara Republik

Indonesia Nomor 5065)

Undang Undang Nomor 43 Tahun 2009 tentang Kearsipan (Lembaran Negara

Republik Indonesia Tahun 2009 Nomor 152, Tambahan Lembaran Negara

Republik Indonesia Nomor 5071)

Undang Undang Nomor 21 Tahun 2011 tentang Otoritas Jasa Keuangan

(Lembaran Negara Republik Indonesia Tahun 2011 Nomor 111, Tambahan

Lembaran Negara Republik Indonesia Nomor 5253)

xii



Undang Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang Undang

Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik

(Lembaran Negara Republik Indonesia Tahun 2016 Nomor 251, Tambahan

Lembaran Negara Republik Indonesia Nomor 5952)

Undang Undang Nomor 11 Tahun 2020 tentang Cipta Kerja (Lembaran Negara

Republik Indonesia Tahun 2020 Nomor 245, Tambahan Lembaran Negara

Republik Indonesia Nomor 6573)

Undang Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi

(Lembaran Negara Republik Indonesia Tahun 2022 Nomor 196, Tambahan

Lembaran Negara Republik Indonesia Nomor 6820)

Peraturan Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan Sistem dan

Transaksi Elektronik

Peraturan Pemerintah Nomor 46 Tahun 2021 tentang Pos, Telekomunikasi, dan

Penyiaran

Peraturan Menteri Komunikasi dan Informatika Nomor 20 Tahun 2016 tentang

Perlindungan Data Pribadi dalam Sistem Elektronik

Peraturan Bank Indonesia Nomor 19/12/PBI/2017 tentang Penyelenggaraan

Teknologi Finansial

Peraturan Otoritas Jasa Keuangan Republik Indonesia Nomor 10/POJK.05/2022

tentang Layanan Pendanaan Bersama Berbasis Teknologi informasi

Deklarasi Universal Hak Asasi Manusia (DUHAM), 1948

xiii



DAFTAR ISI

LEMBAR PENGESAHAN.................................................................................. ii

ABSTRAK ......................................................................................................... iv

ABSTRACT ........................................................................................................ x

DAFTAR PERATURAN PERUNDANG-UNDANGAN.................................... xi

DAFTAR ISI .................................................................................................... xiv

BAB I PENDAHULUAN .................................................................................... 1

1.1. Latar Belakang ...................................................................................... 1

1.2. Rumusan Masalah.................................................................................. 8

1.3. Tujuan Penelitian................................................................................... 8

1.4. Manfaat Penelitian................................................................................. 9

1.5. Keaslian Penelitian ................................................................................ 9

1.6. Metode Penelitian ................................................................................ 12

1.6.1. Tipe Penelitian Hukum ................................................................. 12

1.6.2. Pendekatan Masalah ..................................................................... 12

1.6.3. Sumber Bahan Hukum.................................................................. 13

1.6.4. Prosedur Pengumpulan Bahan Hukum.......................................... 15

1.6.5. Analisis Bahan Hukum ................................................................. 16

1.7. Sistematika Penulisan .......................................................................... 16
xiv



BAB II BENTUK ANCAMAN CYBER SECURITY PADA LAYANAN FINTECH

LENDING DI INDONESIA............................................................................... 18

2.1. Pengaturan Pinjaman Online Sebagai Salah Satu Bentuk Dari Financial

Technology..................................................................................................... 18

2.2. Cyber Security pada Layanan Fintech Lending..................................... 26

2.3. Lemahnya Cyber Security pada Perusahaan Fintech............................. 29

2.4. Ancaman Cyber Security pada Layanan Fintech Lending..................... 32

BAB III PIHAK YANG BERTANGGUNG GUGAT TERHADAP KORBAN

TINDAKAN PENCURIAN DATA PRIBADI PADA LAYANAN FINTECH

LENDING DI INDONESIA............................................................................... 38

3.1. Upaya Perusahaan Fintech Terhadap Cyber Security............................ 38

3.2. Perlindungan Hukum Terhadap Data Pribadi Pengguna Layanan Fintech

Lending .......................................................................................................... 43

3.3. Sanksi Terhadap Pelanggaran Data Pribadi .......................................... 51

3.4. Perlindungan Hukum Terhadap Korban Pencurian Data Pribadi dalam

Layanan Fintech Lending di Indonesia ........................................................... 55

BAB IV PENUTUP........................................................................................... 69

4.1. Kesimpulan ......................................................................................... 69

4.2. Saran ................................................................................................... 70

DAFTAR BACAAN

xv


